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Abstract — “Security of security, an empirical
methodology” is a study which aims at developing a
method to help make reliable decisions in the security
field. It mainly focuses on how to avoid taking certain
wrong decisions when dealing with crisis or major
incidents.
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Resumen — El presente estudio tiene por objeto el
desarrollo de un método de ayuda a la toma de
decisiones fiables en el ambito de la seguridad, es
decir, como evitar tomar ciertas malas decisiones, en
particular en el dominio de la gestion de crisis o de
incidentes mayores.
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I.  INTRODUCCION

Este estudio tiene por objeto establecer un método para
tomar decisiones fiables en el ambito de la seguridad.
Empezaremos por definir los conceptos y las practicas
que analizaremos, y a continuacion se hara hincapié en la
importancia del azar y de lo inesperado en cuestion de
riesgos, ya que implican una gran dificultad o
imposibilidad para establecer métodos deterministas. Por
otra parte, nuestras limitaciones humanas, individuales y
colectivas, generan una gran incertidumbre en la toma de
decisiones. En particular, debido a factores psicoldgicos,
emocionales, y organizacionales. Para aumentar la
fiabilidad de esos procesos, una analogia resultara
particularmente  util: ;como pueden evitar los
programadores las vulnerabilidades mas peligrosas y
frecuentes? Elegiremos a continuaciéon, un campo de

aplicacion: la toma de decisiones en situacion de crisis.
En esta area, mencionaremos problemas especificos
observados en wuna gran organizacion. Luego
enumeramos los factores de riesgos humanos tipicos que
pueden incidir desfavorablemente sobre la toma de
decisiones de seguridad. Para cada uno de estos factores,
deduciremos las preguntas operacionales que permitiran
ponerlos de manifiesto. Por ltimo, confrontaremos estas
preguntas con la lista de los problemas observados a fin
de verificar su pertinencia. Y veremos en consecuencia
de qué manera el método propuesto es una eficaz
herramienta de ayuda para evitar la toma de malas
decisiones.

II. LA SEGURIDAD

Riesgos, amenazas y seguridad son conceptos
polisémicos, altamente cargados simbdlicamente.
Designan una multitud de conceptos especificos y
diferentes. Agreguemos a esto que cada época influencia
el significado de las palabras y que el siglo XXI anhela
seguridad, llevando esta tematica a boca de todos y de
cualquier manera. Ejemplo de cacofonia conceptual y de
errancias absurdas de cierto tipo de pensamiento
securitario es llamar a la seguridad “primera libertad” [1].
Es fundamental nombrar correctamente las cosas de las
que vamos a hablar. Esto no reducira las penas del
mundo pero al menos nos ayudara a pensar mejor.

La seguridad es una situacion objetiva que se caracteriza
por la existencia de riesgos pero que estan dominados.
Puede referirse a riesgos accidentales (consecuencia
posible de acciones humanas involuntarias), o a actos
malintencionados.

Los riesgos en si son contingencias adversas que pueden
ser ciertas, potenciales o futuras. Derivan de la
probabilidad de que wuna amenaza @ “utilice”
intencionalmente o no, una vulnerabilidad.

Si convenimos con el filosofo Spinoza [2] en que cada
cosa, individuo u organizaciéon, se esfuerza por
perseverar en su ser, se deduce que procuraran minimizar
las contingencias adversas. Es decir, trataran de
evolucionar en el espacio y en el tiempo, en estados en
los cuales puedan dominar los riesgos que las amenazan.



Lo que vemos aqui es que la seguridad, elemento
esencial de la vida, es el resultado de una dinamica de
dominio. Para “ser”, toda cosa trata de dominar los
riesgos que pesan sobre ella, ya sean endogenos o
exogenos.

Hay cuatro formas de abordar un riesgo: reducirlo,
aceptarlo, rechazarlo o transferirlo. La reduccién del
riesgo consiste en disminuir la probabilidad de que una
amenaza se materialice o, si esto sucede, en reducir su
impacto y consecuencias. Aceptar el riesgo es considerar
que su efecto indeseado, leve o letal, es aceptable
teniendo en cuenta los objetivos, metas, intereses u
obligaciones de la persona u organizacion en cuestion.
Rechazar el riesgo significa modificar lo que somos o lo
que hacemos a fin de evitar vulnerabilidades. Esto
equivale a no realizar una accién o a ecliminar una
funcionalidad. Por ultimo, transferir el riesgo es delegarlo
a un tercero, con o sin su consentimiento.

También hay que sefialar que la seguridad es siempre el
resultado de una dinamica, incluso cuando el sistema es
perfectamente estatico y que no evoluciona. Por un lado,
porque las amenazas externas pueden variar, y por otro
lado, porque la reaccion, la reduccion de los impactos de
un incidente necesariamente es siempre dinamica.

De esta caracteristica dinamica se puede concluir que la
seguridad siempre es un proceso, que involucra al
individuo u organizacién, y nunca uUnicamente una
metodologia, un sistema, una competencia o un producto.

1. LO IMPREVISTO, FACTOR CLAVE DE LA
SEGURIDAD

Estas consideraciones ponen de relieve un elemento
esencial y constitutivo del riesgo y de la seguridad: lo
inesperado. Por definicion, las contingencias adversas, es
decir los riesgos, no son deterministas. Si lo son,
entonces, se trata de impedimentos (y no de riesgos). Es
decir que en el nucleo de cualquier accién y cualquier
reflexion acerca de la seguridad reside el futuro incierto,
lo desconocido, el azar, la probabilidad. Términos que
hablan de nuestra incapacidad fundamental para predecir
el futuro.

De esto se desprende una diferencia estructural entre un
procedimiento de seguridad y cualquier otro
procedimiento: no podemos enraizarnos en ningin
modelo determinista. Por supuesto, hay muchas areas en
las que los peligros pueden alterar los modelos teodricos
utilizados. Tomemos por ejemplo el envio de una sonda a
Marte. Muchos peligros pueden hacer fracasar una
mision de este tipo. Sin embargo, la construccion y el
envio de una sonda utilizan modelos deterministas. Es
decir que, sin considerar los errores y la falta de
informacién, y sin tener en cuenta la seguridad, la

realizacion puede ser perfectamente dominada. En teoria,
un modelo puede establecerse y su aplicacion estricta
puede ser perfectamente predecible. La situacion es
fundamentalmente diferente respecto a la seguridad. El
conocimiento de las amenazas es necesariamente parcial,
la evaluacion de la probabilidad de los riesgos, es en el
mejor de los casos estadistica, en el peor cualitativa, pero
nunca es cierta; la estimacion del impacto de un incidente
tiene una importante dimension imprevisible, aleatoria.
Continuando con el ejemplo de la sonda hacia Marte:
sabemos fabricar la sonda, dominamos las técnicas;
sabemos como lanzar un cohete en oOrbita, y enviar la
sonda hacia otro planeta; sabemos calcular su
movimiento en el espacio; sabemos predecir donde caera,
y como frenar su bajada en la atmdsfera marciana. Por
supuesto, existen riesgos, no dominamos perfectamente
todos los parametros y la sonda suele estrellarse en el
suelo marciano. Pero teniamos un modelo para hacerla
llegar a salvo. Por el contrario, si uno considera la
seguridad de esta sonda, la modelizacion es muy dificil:
para protegerla de los ataques en su lugar de fabricacion,
no se conocen bien las amenazas (;sabotaje por un
ingeniero depresivo? ;Terrorismo? ;Espionaje?). Para
asegurar la puesta en orbita de la sonda, s6lo podemos
intentar evitar lo que en el pasado ha causado accidentes;
para asegurar su amartisaje, tenemos poca experiencia,
muchas hipoétesis.

Como hemos mencionado, la frontera es porosa entre
riesgos e impedimentos: un riesgo bien conocido, ya sea
porque se modeld eficazmente o porque tenemos
suficientes datos estadisticos fiables, puede dejar de ser
un riesgo y convertirse en un impedimento, en un
elemento conocido que se sabe manejar.

Pero concerniendo los riesgos que cada entidad intenta
dominar, teniendo en cuenta que las contingencias
adversas contienen una importante dimensiéon de
imprevisto, no existen modelos deterministas.

Por lo tanto, muchos expertos y equipos de seguridad
trabajan casi a ciegas, buscando en particular evitar el
sindrome del ‘“cisne negro” (cf. la “teoria del cisne
negro”, una metafora que describe un acontecimiento
imprevisible de muy escasa probabilidad pero teniendo,
si se produce, consecuencias excepcionales [3]).

IV. PERMITIR VERSUS IMPEDIR

La mayoria de las acciones humanas tienen como
objetivo permitir que ciertas cosas sean posibles, crear
objetos que existen o procesos que tienen resultados
predecibles. Administrar la seguridad es esencialmente
diferente. Consiste en crear cosas e implementar procesos
dedicados a impedir que ciertas cosas ocurran (la
materializacion de amenazas). Y si ocurren, que tengan el



mas minimo impacto. El conjunto de las posibilidades
que permiten un acontecimiento es menor que el
conjunto de las posibilidades que pueden impedir un
acontecimiento. La seguridad trata de este segundo
espectro de posibilidades.

Esto muestra que, debido a la importancia del factor de lo
imprevisto que dificulta la modelizacion de la seguridad,
y de la mayor cantidad de posibilidades desfavorables
que de posibilidades favorables, una concepcion
mecanicista de la seguridad (es decir un conjunto
determinado de causas y  consecuencias) es
necesariamente limitada.

En la mayoria de los casos, las decisiones de seguridad se
apoyan sobre substitutos de leve fiabilidad: el
asesoramiento de expertos, de proveedores de soluciones,
o la evaluacién comparativa, es decir, la comparacion
con otras organizaciones similares.

A partir de ahi, ;coOmo aumentar la fiabilidad de las
decisiones?, ;como evaluar los riesgos?, ;,como tomar
decisiones acerca de los riesgos?, ;como reducir los
riesgos de un sistema complejo a un costo razonable?,
(como decidir si se debe reducir o evitar los riesgos? y
(como organizar la reaccion a la materializacion de un
riesgo?

V. UNA PROBLEMATICA, LA DECISION

La imposibilidad o dificultad de establecer modelos
deterministas para gestionar los riesgos tiene como
consecuencia que esta actividad dependa mucho de las
decisiones humanas.

Pero la racionalidad del pensamiento humano y de los
comportamientos colectivos es limitada y no se puede
modelizar. Sin embargo, la psicologia, los estudios sobre
el management y las organizaciones, el estudio de casos
de incidentes, ataques, desastres y de la manera en que
los humanos han reaccionado, produjo una importante
cantidad de conocimiento (problemas tipicos, problemas
conocidos y comportamientos problematicos,
individuales o colectivos, han sido arduamente
descriptos).

Nos encontramos en una situacion en la que tenemos que
hacer frente a fendomenos poco o nada modelizados,
usando nuestros cerebros y nuestras organizaciones
cuyos funcionamientos son a menudo erraticos. En pocas
palabras: a menudo cometemos muchos errores al
momento de decidir y determinar acerca de la seguridad
y de los riesgos.

Como parte de este estudio, nos concentraremos en una
dimension: tomar decisiones acerca de los riesgos en
situacion de crisis, ya sea por individuos u
organizaciones.

En ausencia de modelo satisfactorio, y dada la inmensa
dificultad — léase imposibilidad — de establecerlos, las
analogias suelen ser el método mas exitoso.

VI. UNA ANALOGIA FRUCTIFERA

En los ultimos afios el dominio de la informatica ha visto
crecer exponencialmente ‘“‘aplicaciones” a las que
acceden los wusuarios, proveyendo servicios de
tratamiento de la informacion. La interaccion con
sistemas fisicos aumenta la presencia y multiplica los
usos de tales aplicaciones.

Existen decenas de lenguajes de programacion que
permiten el desarrollo de aplicaciones, miles de
configuraciones materiales, cientos de miles de personas
en todo el mundo tienen las capacidades para programar.
La seguridad de estas aplicaciones se ha convertido en
una cuestion clave. Los resultados de tres afios de
pentests en un equipo que el suscripto dirigié, muestran
que mas del 60% de las vulnerabilidades que se
descubren son aplicativas (en el contexto de la
organizacién que se toma como sujeto). Existen métodos
y herramientas de andlisis de cddigo que detectan errores
de programaciéon, lo que limita las posibles
vulnerabilidades. Sin embargo, estos analisis de codigo
son muy costosos y son deficientes para detectar errores
funcionales (es decir, los errores de especificacion).

En los primeros afios del siglo naci6 una comunidad:
Open Web Application Security Project (OWASP) cuyo
trabajo es de libre acceso, y cuya mision es construir y
proponer recomendaciones, métodos y herramientas para
mejorar la seguridad de las aplicaciones web. El proyecto
que ha alcanzado rapidamente un gran éxito y que es
ahora una referencia es el “OWASP Top Ten” [4] (esta
lista es referenciada por numerosas normas de seguridad,
tales como MITRE, PCI DSS, DISA, FTC, etc.). Su
objetivo es identificar y enumerar los diez riesgos mas
criticos para la seguridad de las aplicaciones web.

La caracteristica especial de esta lista es que no es el
resultado de “buenas practicas” o la opinion de expertos
(como las normas ISO), sino el resultado del analisis de
cientos de miles de vulnerabilidades efectivamente
descubiertas entre miles de clientes.

En el mismo sentido, el Center for Internet Security
publica el CIS Critical Security Controls for Effective
Cyber Defense (CIS CSC) [5]: una lista de veinte
recomendaciones de seguridad. Si bien en este caso se
trata de medidas preventivas que cubren todo el espectro
de la seguridad informatica, la concepcion de esta lista y
la priorizaciéon de sus articulos ha seguido el mismo
principio: proviene de la observacion de un panel de
ataques reales.



En ambos casos, estas listas se materializan en checklists.
El principio subyacente en ellas es que, dada la ausencia
de modelos de seguridad deterministas, una clave para
mejorar la seguridad de un sistema o de una aplicacion es
procurar que las vulnerabilidades mas peligrosas y
comunes sean evitadas.

Por analogia, intentaremos establecer una lista de errores
comunmente cometidos en la toma de decisiones, y a
continuacion la confrontaremos al dominio de la toma de
decisiones en situacion de crisis.

VII. DECIDIR EN TIEMPOS DE CRISIS

Una organizacion debe a veces gestionar la
materializacion de riesgos, es decir incidentes o crisis de
seguridad. La empresa estudiada tiene procesos de
gestion de crisis bien establecidos. Dependiendo de la
gravedad de los incidentes, diferentes tipos de células de
crisis pueden ser convocadas. Estas células tienen
prioridad sobre todas las demads actividades y permiten
reunir en una misma unidad espacial y temporal
responsables y técnicos. Sus objetivos principales
consisten en decidir acciones y medidas de salida de
crisis y determinar la comunicacion hacia el exterior. Las
decisiones pueden tomarse rapidamente, fuera de los
procedimientos estandar, para hacer frente a situaciones
de emergencia. A través de los aflos, la organizacion
observada también aprendié la importancia de
comunicar correctamente con el fin de reducir la
ansiedad de los empleados, clientes y usuarios. Sin
embargo, disfuncionamientos en las gestiones de crisis
son observados a menudo, sobre todo debido a la falta de
experiencia (hay pocos ataques o incidentes de
envergadura).

Los disfuncionamientos frecuentemente observados son:
— La organizacion prevista para gestionar las crisis no se
aplica cuando ocurre wuna crisis, ello acarrea
improvisaciones que retrasan el retorno a la normalidad.
— Dificultades de la jerarquia para distanciarse de las
acciones técnicas, dificultades de los técnicos para
despojarse de los reflejos diarios.

— Las lecciones de los incidentes estan en general bien
hechas, se deciden planes de accion, pero las lecciones
sobre los problemas de la gestion de incidentes en si se
formalizan ocasionalmente.

— Las conclusiones de los reportes que formalizan las
lecciones suelen ser diluidas al transmitirse a la alta
jerarquia.

— Ciertas acciones deberian ser mas discretas (como por
ejemplo solicitar un servicio de seguridad para investigar
sobre un caso), para no generar rumores que terminen
sumandose al estrés colectivo.

— Ocurri6 que se hayan decidido medidas técnicas que no
tenian ninguna posibilidad de resolver los problemas
(como reiniciar un servidor), so6lo para que no se pueda
criticar ulteriormente el hecho de no haberlo intentado.

— Ocurri6 que medidas de seguridad hayan impedido
reaccionar rapidamente a una crisis o incidente
importante, y que no existiera alguna posibilidad de
anularlas en caso de circunstancias excepcionales.

— A menudo, las células de crisis en las que participan
responsables de la empresa, solicitan demasiado a los
técnicos encargados de la resolucion de la crisis. De esto
resulta a menudo una tension desfavorable en contra del
trabajo eficiente. En algunos casos incluso, se observo
una inversion de roles: las células de crisis comenzaron a
ordenar acciones precisas, en lugar de elegir entre las
opciones propuestas por los técnicos y los expertos.

— A veces, debido a la urgencia de una crisis o de un
incidente mayor, se toman decisiones apoyandose sobre
suposiciones falsas o erréneas que hubiesen sido
facilmente descalificadas (a menudo, un técnico podria
haber alertado rapidamente sobre el error). Si bien es
importante saber decidir sin tener toda la informacion
necesaria, es igualmente vital poder confiar en algunas
certezas.

VIII. FACTORES DE RIESGOS HUMANOS

Si nos referimos a los estudios en el dominio del
management, de la psicologia, de las organizaciones, a
las descripciones documentadas de crisis e incidentes
mayores, asi como a la propia experiencia del autor,
podemos establecer una lista de factores que pueden
causar la toma de malas decisiones en el campo de la
seguridad.

Es probable que esta lista pueda aplicarse a muchas otras
areas, pero nos centraremos en la seguridad.

Racionalidad limitada

Los individuos y los grupos tienen la intenciéon de ser
racionales, pero debido a sus capacidades cognitivas
limitadas, lo logran parcialmente.

Para compensar esta debilidad, las organizaciones a
menudo piensan racionalizar sus decisiones mediante el
uso de nimeros [6].

Sesgo de confirmacion

Tendencia a favorecer la informacion y las ideas
conocidas o aceptadas, ignorando, rechazando o
desvalorizando aquellos datos que las contradicen.
Buscamos confirmar nuestras ideas, en lugar de
cuestionarlas [7].



Sesgo de enaccion

Mediante nuestras creencias y acciones, construimos la
representacion de nuestro entorno. Lo “ponemos en
escena” y tendemos a considerar como “real” lo que
parece “funcionar” en nuestra representacion del mundo
(“veo lo que creo”). Pero lo que “funciona” puede ser
falso o so6lo parcialmente cierto [8].

Historias versus estadisticas

Preferimos la consistencia de una historia, de una
narracion, a la realidad de las estadisticas (subrayemos,
sin embargo que no hay nada peor que estadisticas mal
interpretadas) [9] [10].

Rol del azar
Somos deficientes para evaluar el rol de la casualidad en
la ocurrencia de eventos.

Falsedad de los recuerdos

Nuestros recuerdos son muy a menudo falsos o
reconstruidos. Nunca son objetivos y siempre son el
resultado de nuestra vision del mundo, pasada y presente.

Falta de apertura respecto a la informacion

Los grupos humanos tienden sélo a tener en cuenta y sélo
a procesar la informacion reconocida y aceptada por
todos los miembros.

Sesgo de conformidad
Los individuos tienden a adoptar la vision percibida
como dominante en el grupo [11].

Groupthink

Fenomeno de grupo mediante el cual el deseo de armonia
y de conformidad perturba o quita racionalidad a los
procesos de decision. Los miembros del grupo tratan de
minimizar los conflictos y llegan rapidamente a
decisiones por consenso sin un analisis critico de las
alternativas, y aislandose de las influencias externas.
Condiciones que favorecen al groupthink: cohesion del
grupo / aislamiento del grupo / preferencia del lider para
una alternativa en particular / ausencia de procedimientos
formalizados / homogeneidad socio-laboral e ideologica /
estrés significativo debido a presiones externas /
debilitamiento de la autoestima en relacion con
dificultades recientes.

Efectos sobre la decision: examen incompleto de las
alternativas / examen incompleto de los objetivos /
ausencia de consideracion de los riesgos asociados a la
opcion preferida / ausencia de reevaluacion de
alternativas inicialmente descartadas / busqueda de
informacion limitada / sesgo de seleccion de las
informaciones / ausencia de planes alternativos [12].

Falso consenso

Falta de divulgacion de las divergencias dentro de un
grupo. El proceso de toma de decision es muy rapido,
pero la calidad de las decisiones es mala [13].

Hubris

El narcisismo y la excesiva confianza en si mismo
conduce a wuna sobreestimacion de las propias
capacidades [14].

Sesgo de compromiso

Vinculo afectivo entre un individuo u organizacion y su
accion, resultado de varios tipos de factores psicoldgicos:
calculo estratégico, obligacion de justificarse ante sus
propios ojos, obligacion de justificarse ante los demas. El
compromiso, si no se quiebra, lleva a la escalada:
tendencia a continuar una accion ineficaz y / o costosa y /
o demasiado arriesgada [15].

Estandarizacion del peligro

Situacion en la que individuos u organizaciones viven
riesgos inicialmente considerados demasiado importantes
durante un tiempo suficiente como para convertirlos en
algo comun y corriente (dejando de considerarlos como
excepcionales).

Ordenes contradictorias

Un individuo o grupo estd en presencia de oOrdenes
contradictorias cuando tiene que cumplir con
expectativas o directivas imposibles de llevarse
conjuntamente adelante. A veces ciertas obligaciones que
el individuo o grupo debe cumplir son conscientes, y
otras, inconscientes (por ejemplo cuando entran en juego
manipulaciones de incentivos como el honor, el respeto,
la amistad, la esperanza, etc.), lo cual permite obtener de
estos individuos acciones que no ‘“quieren” hacer.
Ejemplos de estas directivas contradictorias: Por un lado
aumentar el reporting y por el otro exigir autonomia;
exigir reactividad y al mismo tiempo pedir anticipacion;
exigir el desarrollo de nuevas actividades y a su vez un
control de costos; aumentar la seguridad y la libertad a la
vez [16].

Soluciones preferidas

Ciertas opciones son preferidas por los individuos u
organizaciones. Se trata de aquéllas que son o parecen:

— Obvias, de “sentido comun” (entendido como la
expresion de la ideologia dominante);

— Irresistibles, a causa del hubris, o porque son
soluciones dominantes o prometen beneficios o éxitos
excepcionales;

— Practicas, es decir, que evitan considerar otras;

— Disponibles, validadas o experimentadas por otros;

— Faciles de justificar.



Encuadre de la situacion

El encuadre de una situacion es la forma que tienen los
individuos de abarcar e interpretar tal situacion o
problema. La manera de definir el encuadre a menudo
depende de como se plantea el problema. Puede ser
influenciada por el lenguaje, las circunstancias, las
prioridades, la experiencia, la plausibilidad, las
creencias... Un encuadre erréoneo puede impedir ver “lo
que es”, o hacer ver “lo que no es” (o que ya no es).
También revela una tendencia a evitar el riesgo ante la
posibilidad de un beneficio (oportunidad) y buscar el
riesgo frente a la posibilidad de una pérdida (una
amenaza).

Disfuncionamiento de los equipos

Ciertos criterios pueden advertir sobre problemas de un
equipo para tomar buenas decisiones:

— Fallos en el manejo de los factores humanos;

— Falta de preparacion para manejar imprevistos;

— Abundante jerarquia en los equipos;

— Relaciones de sumision nefastas a la cohesion del
equipo;

— Fallas de comunicacion;

— Cultura de la culpa (reprimendas por los errores) la cual
neutraliza las iniciativas e impide un sano manejo de los
errores;

— Dificultades para trabajar en un entorno heterogéneo;

— Exceso de confianza.

Comunicacion defectuosa

Ciertos elementos son esenciales para establecer una
buena comunicacion con los terceros no implicados en el
proceso de decision:

— Asegurar la cohesion del discurso;

— Enunciar los cambios, explicarlos, darles significado;

— Explicar lo que esta en juego;

— Promover los beneficios;

— Contestar las preguntas y reducir la incertidumbre;

— Crear las condiciones para que cada uno se implique y
estimular la participacion;

— Guiar la progresion (etapas, plannings, futuro
previsible, etc.);

— No comunicar informaciones confidenciales o que
provoquen inutilmente ansiedad.

Renunciamiento ético

Los individuos pueden renunciar a formular juicios éticos
y morales sobre sus acciones o sobre aquéllas que los
circundan, contentandose simplemente con obedecer a
instrucciones o procedimientos. En tales casos, cesan de
pensar, renuncian a ello, ya que se consideran so6lo como
una pieza mas de un engranaje, y que no tiene nada que
decir (cf. el concepto de banalidad del mal de Hannah

Arendt [17]). Estas renuncias a pensar por uno mismo
pueden constituir factores clave para la comision de actos
inmorales.

Olvido
La falta de memoria de una organizacién favorece la
repeticion de problemas que ya se produjeron y para los
cuales ya habian sido estipuladas soluciones — buenas o
malas.
El olvido provoca también, a menudo, una pérdida de
seguimiento de las acciones y decisiones a través del
tiempo.

Errores de razonamiento

Muchos errores de apreciacion o de razonamiento pueden
influir negativamente en las tomas de decisiones.
Ejemplos de errores muy comunes:

—Si A, entonces B. B. Entonces A;

— Tusién de causalidad, donde sélo hay correlacion;

— Generalizaciones abusivas (generalizar una observacion
particular sin justificacion);

— Enfoque inconsciente y arbitrario sobre -ciertos
aspectos, descuidando los demas.

Dilucion de la responsabilidad

Las decisiones colectivas, asumidas por todo el grupo,
conducen a mayores asunciones de riesgos que aquéllas
asumidas de manera individual [18].

IX. ADAPTACION AL DOMINIO DE ESTUDIO

El objetivo de este estudio es obtener un método
operativo. Por lo tanto, conviene ahora aplicar los
factores anteriormente vistos al dominio de la toma de
decisiones en situacioén de crisis.

Por otra parte, para que esto sea eficaz, cada tema sera
traducido en forma de una o mas preguntas. El resultado
sera una lista de preguntas. Esta forma parece ser la mas
adecuado para realizar rapidamente un analisis sin
interrumpir o dificultar el proceso observado.

X. LISTA DE PREGUNTAS
Ahora vamos a tratar de deducir preguntas para cada
factor de riesgo identificado.
El objetivo de estas preguntas es revelar un problema
potencial.

Racionalidad limitada

(Estamos dispuestos y preparados para decidir sin contar
con todas las informaciones (lo que equivale a asumir
que las decisiones no seran del todo racionales)?



(Elegimos la primer solucion satisfactoria que se
presenta en lugar de buscar la solucion 6ptima? (lo que
constituiria el enfoque mas racional)

(Se observan utilizaciones abusivas de numeros poco
fiables o de interpretacion ambigua para “racionalizar”
opciones?

Sesgo de confirmacion

(Se han elegido opciones porque se han considerado
como obvias o de “sentido comtn”?

(Se han rechazado opciones sin analisis en base a un
argumento unico rapidamente considerado?

Sesgo de enaccion
(Se toma en cuenta en el proceso de decision que “lo que
funciona” en situaciones normales puede no funcionar en
situacion de crisis?
(Como se empezd y como se llegd a considerar algo
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como “verdad” o certeza?

Historias frente a las estadisticas
(Es posible referirse a estadisticas fiables, pertinentes y
de definicion clara?

Rol del azar
(,Se tiene en cuenta la intervencion de la casualidad o de
lo inesperado?

Falsedad de los recuerdos
;Son las referencias al pasado factuales y significativas
(recuerdos o datos)?

Falta de apertura respecto a la informacion

(Hay informaciones consideradas importantes por parte
de ciertos participantes, pero no tomadas en cuenta
colectivamente?

Sesgo de conformidad

( Tuvo cada uno la oportunidad de expresar su opiniéon en
forma independiente (eventualmente an6nima)?

(Hay alguna informacion que pueda ser considerada pero
que es rechazada por algunos?

Groupthink

(Ha surgido un consenso rapidamente?

(Existieron alternativas viables descartadas demasiado
rapido?

(Es el grupo muy homogéneo (funciones, experiencia,
personalidad)?

(La jerarquia o el lider expresan una fuerte preferencia
hacia ciertas opciones?

Falso consenso

(Los participantes piden aclaraciones sobre las opiniones
de los demas?

(Los participantes dan la bienvenida a las nuevas
informaciones y discuten los datos ambiguos?

(Los  participantes  reformulan sus  propuestas
incorporando las criticas recibidas en lugar de repetir los
mismos argumentos?

(Todos los participantes son activos en la discusion?
(Los participantes pudieron expresar libremente su
opinion (voto secreto si es necesario)?

Hubris

(Hay decisiones presentadas como “obvias”?

(Se cuestiona de manera igual a todos los participantes,
inclusive a los muy activos?

(Se explicitan argumentos del tipo “tendremos éxito
porque somos mejores que los demas™?

Sesgo de compromiso

(Hay responsables que se involucran demasiado en los
asuntos técnicos debido a sus antiguas funciones
técnicas?

(Hay algin responsable que parece demasiado
involucrado emocionalmente en la gestion de crisis?

Estandarizacion de peligro

(Después de un incidente de seguridad importante, es
necesario modificar ciertas evaluaciones de riesgo
previamente realizadas?

(Después de la crisis, todas las root cause son
identificadas y tratadas?

Ordenes contradictorias

Durante la gestion de la crisis, jhay pedidos u 6rdenes
contradictorios (por ejemplo, exigir que los técnicos
propongan soluciones y que a la vez tengan en cuenta las
instrucciones técnicas de la jerarquia)?

Soluciones preferidas

(Hay opciones para salir de la crisis que se consideran
preferentemente porque parecen “obvias”, “irresistibles”,
“practicas”, “disponibles” o “facilmente justificables”?
(Hay decisiones técnicas que solo se deciden por miedo a

que se critique posteriormente el no haberlas tomado?

Encuadre de la situacion

(Ha sido la descripcion del contexto y de la situacion de
crisis objeto de un analisis contradictorio?

(Serian las decisiones idénticas si, en vez de esperar un
beneficio, se tratara de minimizar una pérdida (y a la
inversa)?

(Hay diferencias en el analisis del contexto causadas por
elementos como el idioma o la cultura?



Disfuncionamiento de los equipos

(Hay relaciones de subordinacion o excesiva abundancia
jerarquica nefastas para el funcionamiento de la célula de
crisis?

(Existen fallas en la comunicacion interna en la célula de
crisis?

(,Se observa una cultura de la culpa que pueda neutralizar
las iniciativas (miedo al error)?

(Parecen los equipos preparados para manejar lo
inesperado?

Falla en las comunicaciones

Si hay comunicacion de crisis (hacia el exterior), /se
cumplen los siguientes criterios?: coherencia del discurso
/ explicacion del cambio, darle sentido / explicar lo que
esta en juego / valorar los beneficios / respuesta a las
preguntas y reduccion de la incertidumbre / crear las
condiciones para la participacion y estimular la adhesion
/ guiar la progresion / no comunicar informaciéon
confidencial o que genere innecesaria ansiedad.

Renunciamiento ético

(Las decisiones o acciones de resolucion de la crisis en la
que estoy involucrado o que estoy presenciando, son
éticamente legitimas?

(Las decisiones o acciones de resolucion de crisis pueden
tener consecuencias éticamente inaceptables?

Olvido

(Se ha constatado si ya han ocurrido crisis similares, y en
caso positivo, cuales han sido las decisiones adoptadas?
(Las causas, circunstancias y acciones de resolucion de la
crisis o del incidente llevan a formalizar objetivamente
las lecciones aprendidas?

(Si se formalizaron las lecciones aprendidas, pero luego
estas se “diluyen” a los fines de su comunicacion (interna
0 externa), se conserva y utiliza no obstante una version
del documento que contenga todas las observaciones “en
bruto”?

(Las acciones de resolucion de los problemas (root
cause) se siguen aplicando correctamente en el transcurso
del tiempo?

(Se efectua un balance y formalizacion de las lecciones
aprendidas especificamente acerca de como la
organizacion ha manejado la crisis o el incidente (para
mejorar la gestion de crisis / incidentes)?

Errores de razonamiento
(Hay errores 16gicos basicos en el razonamiento?

Dilucion de responsabilidad

(Aquéllos que asumen los riesgos residuales son
identificados personalmente (por su nombre individual y
no por el de un comité o servicio)?

XI. SIMULACION DE APLICACION

Para comprobar la relevancia de nuestras preguntas,
vamos a plantearlas frente a los problemas anteriormente
identificados en el dominio de la toma de decisiones en
situaciones de crisis.

El objetivo es determinar si nuestras preguntas permiten
identificar la aparicion o la presencia de estos problemas
durante el proceso.

Problemas identificados / Preguntas que permiten
identificarlos

La organizacion prevista para gestionar las crisis no se
aplica cuando ocurre una crisis, ello acarrea
improvisaciones que retrasan el retorno a la normalidad.
Aunque este es un problema de organizacion que nuestro
cuestionario no aborda directamente, lo siguiente puede
alertar sobre fallas patentes: ;jParecen los equipos
preparados para manejar lo inesperado?

Dificultades de la jerarquia para distanciarse de las
acciones técnicas, dificultades de los técnicos para
despojarse de los reflejos diarios.

Dos preguntas pueden revelar este tipo de problema:

— ¢La jerarquia o el lider expresan una fuerte
preferencia hacia ciertas opciones?

— ;Hay responsables que se involucran demasiado en los
asuntos técnicos debido a sus antiguas funciones
técnicas?

Las lecciones de los incidentes estan en general bien
hechas, se deciden planes de accion, pero las lecciones
sobre los problemas de la gestion de incidentes en si se
formalizan ocasionalmente.

La pregunta “;Se efectua un balance y formalizacion de
las  lecciones aprendidas especificamente acerca de
como la organizacion ha manejado la crisis o el
incidente (para mejorar la gestion de crisis /
incidentes)?” puede garantizar una mejoria continua en
el procedimiento de gestion de la crisis / incidente.

Las conclusiones de los reportes que formalizan las
lecciones suelen ser diluidas para su transmision a la alta
jerarquia.

Las preguntas “;Las causas, circunstancias y acciones
de resolucion de la crisis o del incidente llevan a



Jformalizar objetivamente las lecciones aprendidas?” y
“¢Si se formalizaron las lecciones aprendidas, pero
luego estas se “diluyen” a los fines de su comunicacion
(interna o externa), se conserva y utiliza no obstante una
version del documento que contenga todas las
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observaciones “en bruto’ asegura que una vuelta de

experiencia util serd preparada y utilizada.

Ciertas acciones deberian ser mas discretas (como por
ejemplo solicitar un servicio de seguridad para investigar
sobre un caso), para no generar rumores que terminen
sumandose al estrés colectivo.

La siguiente pregunta sobre la comunicacion,
especialmente su ultimo elemento puede evitar este tipo
de error:

“Si hay comunicacion de crisis (hacia el exterior), se
cumplen los siguientes criterios?: coherencia del
discurso / explicacion del cambio, darle sentido /
explicar lo que esta en juego / valorar los beneficios /
respuesta a las preguntas y reduccion de la
incertidumbre / crear las condiciones para la
participacion 'y estimular la adhesion / guiar la
progresion / no comunicar informacion confidencial o
que genere innecesaria ansiedad.”

Ocurrié que se hayan decidido medidas técnicas que no
tenian ninguna posibilidad de resolver los problemas
(como reiniciar un servidor), s6lo para que no se pueda
criticar ulteriormente el hecho de no haberlo intentado.
La pregunta “;Hay decisiones técnicas que solo se
deciden por miedo a que se critique posteriormente el no
haberlas tomado?” revela especificamente este tipo de
acciones innecesarias.

Ocurrid6 que medidas de seguridad hayan impedido
reaccionar rapidamente a una crisis o incidente
importante, y que no existiera posibilidad de anularlas en
caso de circunstancias excepcionales.

Este problema, que se revela muy a menudo durante las
crisis e incidentes mayores, se deberia identificar al
momento de definir las medidas de seguridad, por una
pregunta especifica como. “;Es posible desactivar las
medidas de seguridad en caso de emergencia (por
ejemplo durante una crisis) y estda previsto un
entrenamiento para ese tipo de situaciones?”’

A menudo, las células de crisis en las que participan
responsables de la empresa, solicitan demasiado a los
técnicos encargados de la resolucion de la crisis. Esto
genera con frecuencia una tensién desfavorable que
perjudica la eficacia en el trabajo. En algunos casos
incluso, se observo una inversion de roles: las células de
crisis comenzaron a ordenar acciones precisas, en lugar

de elegir entre las opciones propuestas por los técnicos y
los expertos.

Tales acontecimientos negativos pueden detectarse
usando las tres preguntas siguientes:

— Durante la gestion de la crisis, jhay pedidos u ordenes
contradictorios (por ejemplo, exigir que los técnicos
propongan soluciones y que a la vez tengan en cuenta las
instrucciones técnicas de la jerarquia)?

— ¢La jerarquia o el lider expresan una fuerte
preferencia hacia ciertas opciones?

— ;Hay responsables que se involucran demasiado en los
asuntos técnicos debido a sus antiguas funciones
técnicas?

A veces, debido a la urgencia de una crisis o de un
incidente mayor, se toman decisiones apoyandose sobre
suposiciones falsas o erroneas que hubiesen sido
facilmente descalificadas (a menudo, un técnico podria
haber alertado rapidamente sobre el error). Si bien es
importante saber decidir sin tener toda la informacion
necesaria, es igualmente vital poder confiar en algunas
certezas.

La pregunta ;Estamos dispuestos y preparados para
decidir sin contar con todas las informaciones? (lo que
equivale a asumir que las decisiones no seran del todo
racionales) subraya la importancia de este estado de
espiritu en situacion de crisis, mientras que la pregunta
“.Coémo se empezd y como se llegd a considerar algo
como “verdad” o certeza?” deberia alertar sobre la
necesidad de controlar las informaciones que justifican
acciones estructurantes.

XII. METODOS DE USO

Esta metodologia tiene como objetivo detectar
problemas, no resolverlos.

La mayoria de las preguntas buscan detectar problemas
de funcionamiento colectivo, es decir que sus lugares
privilegiados de ejercicio son las reuniones, comités,
grupos de trabajo, células de crisis.

Las preguntas deberian hacerse de manera continua (es
decir, llegados al final de la lista, volver al principio) a lo
largo de la gestion de la crisis o del incidente. La tarea
requiere tomar distancia de las acciones de resolucion.
Suponiendo que una célula de crisis esta encabezada por
un director que toma las decisiones importantes en ultima
instancia, que otra persona anima la reunion, coordina y
toma notas, la tarca de desenrollar el cuestionario debe
confiarse a una tercera persona que intervenga solo
cuando se detecta un problema en el transcurso de la
gestion de crisis.



XII. CONCLUSION

El ejercicio de confrontacion de los problemas
especificos observados con las preguntas identificadas
sugiere cierta relevancia.

Sin embargo, este cuestionario no puede pretender ser
exhaustivo. Como las metodologias OWASP o CIS CSC
mencionadas anteriormente, hay que considerarlo como
un tamiz. Y su eficacia para permitir identificar
problematicas comunes — aun si estas se manifiestan
siempre de manera particular — dependera de la precision
con que se formulen las preguntas y de la experiencia y
competencia de quien las haga.

A su vez, y al igual que los métodos citados, la presente
metodologia ird aumentando su eficacia al ser pulida por
la confrontacion con la realidad. Practicarla permitird
afinar preguntas, descartar otras o afiadir categorias
importantes de riesgos humanos.

A fin también de aumentar la eficacia de este
cuestionario, podra ser util agregar preguntas “positivas”,
es decir, no dedicadas a identificar problemas conocidos,
sino a resaltar las diferencias con ciertas practicas
validadas por la experiencia.

Una profundizacion del método deberda detallar los
aspectos temporales: ;como determinar el momento
adecuado para tomar una decision de seguridad?, ;cémo
evitar que las precauciones tomadas — para evitar malas
decisiones — no terminen retrasando demasiado el
proceso de decision?

Para facilitar la practica de este método en condiciones
operacionales, se podran hacer propuestas concretas para
su uso. Una herramienta podra también ser concebida.
Por 1ltimo, cabe destacar que al inicio del desarrollo de
este método teniamos en mente completarlo con
recomendaciones que de alguna manera hubiesen venido
a contestar las cuestiones planteadas. Después de algunos
intentos, resulta que esto reduciria la utilidad del método.
Si nuestro método incorporara recomendaciones, serian
o demasiado genéricas y por lo tanto no muy utiles, o
serian precisas, pero en tal caso inadaptadas a situaciones
especificas. Ademas, las recomendaciones tendrian
probablemente la desventaja de incitar a los usuarios del
método a consultarlas directamente como “soluciones”.
El principal interés del método es plantear preguntas.
Incentivar a la reflexion. Alentar dudas. Incumbe a
aquéllos que lo utilizan la responsabilidad de imaginar
respuestas apropiadas a su propio contexto. Asi
planteado, este método no es una herramienta de ayuda a
la toma de buenas decisiones de seguridad, sino mas bien
una herramienta de ayuda para no tomar malas
decisiones.
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